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1、 零信任设备    （预算   35万   一套）
    本次计划采购一套零信任访问控制系统设备，并与我院钉钉身份体系组织架构同步，适应我院大规模人员接入，通过零信任架构自身的安全性、便捷性、稳定性、可靠性，实现我院内网业务的暴露面收缩，员工随时随地安全认证登录接入，保证办公终端上网安全。
	产品名称
	产品说明

	零信任安全代理网关Proxy
	性能参数：最大理论加密流量：600Mbps，最大理论并发用户数（个）：6000，最大理论https并发连接数（个）：60000，理论https新建连接数（个/秒）：400。
硬件参数：规格：1U，内存大小：16G，硬盘容量：128G SSD，电源：冗余电源，接口：6千兆电口+4千兆光口SFP。
零信任可信代理网关产品质保(*3年);软件升级(*3年);

	零信任控制中心SDPC
	性能参数：最大并发用户数（个）-基础级：4000，最大并发用户数（个）-增强级：3200，新建用户数（个/秒）-本地认证：110，新建用户数（个/秒）-外部认证（如LDAP）：70。
硬件参数：规格：1U，内存大小：16G，硬盘容量：128G SSD，电源：冗余电源，接口：6千兆电口+4千兆光口SFP。
零信任可信控制器
含：零信任接入授权2000点;
产品质保(*3年);
软件升级(*3年);


二、杀毒软件     （预算 6 万  一套）
     杀毒软件需配置500个终端授权管理，配置桌面管理、病毒防护、补丁管理功能授权；3年软件更新、功能授权服务。
3、 信息安全服务： （预算  30万  一批）
	序号
	名称
	交付周期
	交付成果

	1
	风险评估服务
	2次/年
	《风险评估报告》

	2
	渗透测试服务
	4次/年
	《渗透测试报告》

	3
	漏洞扫描服务
	4次/年
	《漏洞扫描报告》

	4
	基线核查扫描服务
	4次/年
	《安全基线核查报告》

	5
	安全加固服务
	按需
	《安全加固报告》

	6
	应急响应服务
	按需
	《应急响应报告》

	7
	安全咨询服务
	1次/年
	《网络安全咨询规划报告》

	8
	安全培训服务
	1次/年
	《网络安全意识培训材料》

	9
	态势感知安全订阅服务
	按需
	《态势感知综合风险分析报告》

	10
	新系统上线前安全评估服务
	按需
	《系统上线前安全评估报告》

	11
	重要时期前安全检测服务
	2次/年
	《重保前安全检测报告》



